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Reduzieren Sie Cyber-Risiken mit proaktivem Attack Surface Management

Sophos Managed Risk ist ein Service zum Management von Schwachstellen und
externen Angriffsflachen, der auf branchenfuhrender Tenable-Technologie basiert und
von Experten fur Threat Exposure und Threat Remediation bereitgestellt wird. Sophos-
Analysten erkennen gefahrliche Cybersecurity-Schwachstellen und potenzielle
Angriffsvektoren in Inrer Umgebung, sodass Sie Angriffe verhindern konnen, bevor Ihr

Geschaftsbetrieb gestort wird.

Transparenz liber Angriffsflachen

Die Angriffsflache beschrankt sich heute nicht mehr auf die Grenzen traditioneller IT-
Umgebungen: Die meisten Unternehmen und Organisationen haben mit dem Internet
verbundene Assets, ohne sich daruber bewusst zu sein. Das macht diese Assets zu leichten
Angriffszielen.

Sophos Managed Risk erkennt Ihre mit dem Internet verbundenen Assets und analysiert
lhre externe Angriffsflache.

Kontinuierliches Risiko-Monitoring

Verfugt Ihr internes Team Uber fundierte Kenntnisse und Erfahrung zu Schwachstellen und
Exploits, um den Sicherheits-Status Ihrer Angriffsflache verlasslich beurteilen zu kénnen?
Sophos Managed Risk bietet fachkundige Beratung und hilft Ihnen, Prioritaten fir die
Problembehebung festzulegen.

Priorisierung von Schwachstellen

Neue Schwachstellen tauchen schneller auf, als die meisten Unternehmen und
Organisationen sie beheben kénnen. Zu erkennen, welche Schwachstellen relevant sind und
in welcher Reihenfolge sie behoben werden sollten, ist eine groBe Herausforderung.

Sophos Managed Risk erkennt und gewichtet Risiken mithilfe von umfassender
Schwachstellen-Abdeckung und risikobasierter Priorisierung.

Schnelles Identifizieren neuer Risiken

Angreifer suchen nach Schwachen in Ihrer Umgebung, lange bevor Sie wissen, dass sie da
sind. Hochriskante Schwachstellen schnell zu erkennen, ist hier entscheidend.

Sophos Managed Risk benachrichtigt Ihr Team proaktiv, wenn neue kritische
Schwachstellen erkannt werden, die Ihre Assets gefahrden.

Vorteile auf einen
Blick

» Umfassende Transparenz
Uber externe Angriffsflachen
und Schwachstellen-
Management in einem Paket

» Fully Managed Service von
Sophos-Experten

» Zusammenarbeit mit Sophos
MDR - dem branchenweit
fuhrenden Managed
Detection and Response
Service

Basiert auf der
branchenfuhrenden
Exposure-Management-
Technologie von Tenable
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Die wichtigsten Funktionen

?*@ Management externer Angriffsflichen
0do® Sophos Managed Risk erkennt Ihre mit dem Internet
verbundenen Assets und Systeme, einschlieBlich
Web- und E-Mail-Servern, Webanwendungen
und offentlich zuganglichen API-Servern, sowie
damit einhergehende Risiken, die von Angreifern
ausgenutzt werden konnten.

Risikobasierte Schwachstellen-
Analyse

Mittels erstklassiger Schwachstellen-Abdeckung
und Kl-basierter Priorisierung kénnen sich Ihre
IT- und Sicherheitsteams auf Schwachstellen
konzentrieren, die am wahrscheinlichsten
ausgenutzt werden.

Qs Kontinuierliches Monitorin

Dank regelmaBiger automatisierter Scans kénnen
Sie mit der stetig wachsenden Angriffsflache Schritt
halten. AuBerdem fuhrt Sophos Managed Risk
Scans fur Sie durch, wenn neue Exploits erkannt
werden und sich der Risikograd einer bekannten
Schwachstelle andert.

Ein von Schwachstellen-Experten
bereitgestellter Managed Service

Ermaglichen Sie Ihren IT-Teams und Security-Experten, sich mit
ihren begrenzten Kapazitaten auf geschaftskritische Projekte zu
konzentrieren - durch die Nutzung von Cybersicherheit als Service.
Sophos Managed Risk ist ein Fully Managed Service, bereitgestellt
von einem Team aus Sophos-Experten, darunter Tenable-
zertifizierte Schwachstellen-Analysten.

Das Sophos Managed-Risk-Team verschafft sich gemeinsam mit
lhnen einen Uberblick tber Ihre Umgebung und schult Ihr Team.

Wir bieten fachkundige Beratung zur aktuellen Exploit-Landschaft,
besprechen Erkenntnisse aus Ihrer Umgebung mit Ihnen und geben
Empfehlungen fur AbhilfemaBnahmen und Prioritaten.

Zusammenarbeit mit Sophos MDR

Sophos Managed Risk arbeitet nahtlos mit dem Service Sophos
Managed Detection and Response (MDR). Erkennt Sophos eine neue
hochriskante Zero-Day-Schwachstelle, durch die Sie gefahrdet sein
kénnten, Uberpruft Sophos Managed Risk Ihre Assets auf einen
maglichen Exploit. Sie arbeiten eng mit dem Sophos Managed-
Risk-Team zusammen und verwalten Falle parallel mit Ihren MDR-
Analysen praktisch Uber eine zentrale Sophos-Konsole.

Weitere Informationen Uber Sophos Managed Detection and
Response erhalten Sie unter www.sophos.de/mdr
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In Ihrer Sophos-Konsole stehen Ihnen detaillierte
Reports zu Angriffsflachen und Schwachstellen zur
Verflgung. So bleiben Sie auf dem Laufenden und
entwickeln ein besseres Verstandnis fur Ihre digitale
Prasenz und damit einhergehende Risiken.

Proaktive Benachrichtigung

Wird eine neue kritische Schwachstelle erkannt,
die lhre Assets gefahrdet, benachrichtigt Sophos
Managed Risk Sie proaktiv und bietet fachkundige
Beratung bei der Problembehebung.

Zusammenarbeit mit Sophos MDR

Sophos Managed Risk arbeitet nahtlos mit dem
branchenweit fuhrenden Service Sophos Managed
Detection and Response (MDR).

Ein Drittel aller Ransomware-
Angriffe startet durch das
Ausnutzen einer ungepatchten
Schwachstelle

32 %

Quelle: Sophos Ransomware-Report 2024


https://www.sophos.de/mdr
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Planen von Angriffsflachen- und Schwachstellen-Scans Zusammenarbeit mit Sophos MDR

Basierend auf der Technologie von Tenable

Otenable

Sophos Managed Risk basiert auf der Technologie von Tenable, dem Branchenfuhrer im
Bereich Exposure Management. Der Service nutzt die marktfuhrenden Produkte von Tenable,
basierend auf Tenable-eigener Forschung, zur Erfassung der Angriffsflache, zur Abdeckung
von Schwachstellen und zur KI-gestutzten risikobasierten Priorisierung, um Ihre externen
Bedrohungen zu analysieren.

Einfache Lizenzierung

Sophos Managed Risk ist als Add-on fur den Service Sophos Managed Detection and
Response (MDR) auf Subscription-Basis erhaltlich. Der Preis richtet sich nach der Benutzer-
und Serverzahl in lhrem Unternehmen/lhrer Organisation.
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Bereitstellung des Service

Die Bereitstellung von Sophos Managed Risk ist einfach und unkompliziert. Und fur das
Management der externen Angriffsflache muss keine Software in Ihrer eigenen Umgebung

bereitgestellt werden.

Tag 1 - Onboarding

In Ihrer Sophos-Management-
Konsole fuhrt Sie unser
Onboarding-Assistent durch die
einfachen Schritte, bei denen
Sie lhre autorisierten Kontakte
und Details zu den Domanen
Ihres Unternehmens/lhrer
Organisation eingeben und lhre
automatisierten Scans planen.

Tag 30 - Erstgesprach

Zu Beginnist es wichtig,

sich auf eine gemeinsame
Linie zu verstandigen. Beim
Erstgesprach informiert sich
das Sophos Managed-Risk-
Team Uber lhre Prioritaten
und Ziele und geht mit Ihnen
die Ergebnisse lhrer ersten
Schwachstellen-Scans durch.

Vierteljahrliche
Besprechungen

Bei regelmaBigen Meetings mit
dem Sophos Managed-Risk-
Team besprechen Sie neue
Erkenntnisse und erfahren
mehr Uber die aktuelle Exploit-
Landschaft. AuBerdem erhalten
Sie vom Team Empfehlungen
fur AbhilfemaBnahmen und
Prioritaten.

Enthalten in Sophos Managed Risk

_ Sophos Managed Risk

Fully Managed Service von Sophos-Experten v
Ermittlung und Kategorisierung der externen Angriffsflache sowie zugehaériges Reporting v
Risikobasierte Priorisierung von Schwachstellen v
Proaktive Benachrichtigung uber kritische Risiken v
Automatisierte Uberwachung der Angriffsflache und Schwachstellen-Scans v
RegelmaBige Meetings mit dem Sophos Managed-Risk-Team v
Dediziertes Team aus Schwachstellen-Experten, das jederzeit fur Sie da ist v

Zusammenarbeit mit dem Service Sophos Managed Detection and Response (MDR) v
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Darum entscheiden sich mehr als 20.000 Unternehmen und
Organisationen fir Sophos Managed Security Services

= FROST ¢
ngC SULLIVAN

Sophos ist ein Leader im IDC MarketScape Sophos ist ein Leader im Frost Radar™ Report
2024 in der Kategorie ,Worldwide Managed fur Global Managed Detection and Response
Detection and Response (MDR) Services”. 2024.

Gartner

Peer Insights
Customers’
Choice 2023

G Leader

Sophos ist als einziger Anbieter in den
Winterreports 2024 von G2 ein Leader in den
Kategorien EPP, EDR, MDR, XDR und Firewall.

Sophos ist eine ,Customers’ Choice”
fur Managed Detection and Response
Services, mit einer durchschnittlichen
Kundenbewertung von 4,8/5.

MITRE

Gartner ATT&CK.

Sophos ist ein ,Representative Vendor” im Sophos MDR hat bei der ersten ATT&CK®
Gartner® Market Guide for Managed Detection Evaluation fur Security Services Provider
and Response Services. herausragende Ergebnisse erzielt.

Weitere Informationen unter

sophos.de/managed-risk

Sales DACH (Deutschland, Osterreich, Schweiz)
Tel.: +49 611 5858 0
E-Mail: sales@sophos.de
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